
Module 1

Introduction à la Cybersécurité

La cybersécurité est la pratique consistant à protéger les systèmes, les réseaux et les

programmes contre les attaques numériques. Dans un monde hyper-connecté, c'est le

rempart essentiel de notre vie privée.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 2

Les Types de Menaces (Malware)

Virus, chevaux de Troie, ransomwares et spywares. Comprendre comment ces logiciels

malveillants s'infiltrent dans vos systèmes pour voler ou détruire des données.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 3

L'Ingénierie Sociale & Phishing

La faille la plus critique est souvent humaine. Apprenez à détecter les e-mails frauduleux

et les techniques de manipulation psychologique utilisées par les hackers.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 4

Sécurité des Réseaux & Pare-feu

Le pare-feu (firewall) agit comme un filtre entre votre réseau local et internet. Découvrez

comment configurer des règles pour bloquer le trafic suspect.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 5

Cryptographie et Chiffrement

Le chiffrement transforme vos données en un code illisible sans une clé spécifique. C'est

ce qui sécurise vos messages WhatsApp et vos transactions bancaires.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 6

Gestion des Identités (IAM)

L'authentification multi-facteurs (MFA) est votre meilleure défense. Apprenez pourquoi un

simple mot de passe ne suffit plus aujourd'hui.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 7

Sécurité du Cloud

Le cloud n'est pas 'juste l'ordinateur de quelqu'un d'autre'. C'est une infrastructure

complexe qui nécessite des modèles de responsabilité partagée.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 8

Tests d'Intrusion (Ethical Hacking)

Penser comme un attaquant pour mieux se défendre. Les hackers éthiques identifient les

vulnérabilités avant qu'elles ne soient exploitées.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 9

Réponse aux Incidents

Que faire quand l'attaque réussit ? Apprenez les étapes cruciales : confinement,

éradication, récupération et analyse post-mortem.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 10

Réglementations et Conformité

Le RGPD en Europe et d'autres lois mondiales imposent des normes strictes sur la

protection des données. La conformité est un pilier de la confiance client.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 11

Introduction à la Cybersécurité (Niveau
Expert)

La cybersécurité est la pratique consistant à protéger les systèmes, les réseaux et les

programmes contre les attaques numériques. Dans un monde hyper-connecté, c'est le

rempart essentiel de notre vie privée.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 12

Les Types de Menaces (Malware) (Niveau
Expert)

Virus, chevaux de Troie, ransomwares et spywares. Comprendre comment ces logiciels

malveillants s'infiltrent dans vos systèmes pour voler ou détruire des données.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 13

L'Ingénierie Sociale & Phishing (Niveau
Expert)

La faille la plus critique est souvent humaine. Apprenez à détecter les e-mails frauduleux

et les techniques de manipulation psychologique utilisées par les hackers.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 14

Sécurité des Réseaux & Pare-feu (Niveau
Expert)

Le pare-feu (firewall) agit comme un filtre entre votre réseau local et internet. Découvrez

comment configurer des règles pour bloquer le trafic suspect.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 15

Cryptographie et Chiffrement (Niveau
Expert)

Le chiffrement transforme vos données en un code illisible sans une clé spécifique. C'est

ce qui sécurise vos messages WhatsApp et vos transactions bancaires.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 16

Gestion des Identités (IAM) (Niveau Expert)

L'authentification multi-facteurs (MFA) est votre meilleure défense. Apprenez pourquoi un

simple mot de passe ne suffit plus aujourd'hui.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 17

Sécurité du Cloud (Niveau Expert)

Le cloud n'est pas 'juste l'ordinateur de quelqu'un d'autre'. C'est une infrastructure

complexe qui nécessite des modèles de responsabilité partagée.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 18

Tests d'Intrusion (Ethical Hacking) (Niveau
Expert)

Penser comme un attaquant pour mieux se défendre. Les hackers éthiques identifient les

vulnérabilités avant qu'elles ne soient exploitées.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 19

Réponse aux Incidents (Niveau Expert)

Que faire quand l'attaque réussit ? Apprenez les étapes cruciales : confinement,

éradication, récupération et analyse post-mortem.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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Module 20

Réglementations et Conformité (Niveau
Expert)

Le RGPD en Europe et d'autres lois mondiales imposent des normes strictes sur la

protection des données. La conformité est un pilier de la confiance client.

Checklist de Sécurité

Audit des vulnérabilités critiques

Protocoles de chiffrement de bout en bout

Plan de continuité d'activité (PCA)

Alerte : 90% des cyberattaques commencent par un e-mail de phishing. La vigilance est votre
première ligne de défense. 

Sécurité des Systèmes d'Information

• 

• 

• 
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